Koncepce Méstského kamerového systému hlavniho
meésta Prahy

Tento dokument je klasifikovan jako verejny
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1 Preambule

Koncepce rozvoje Méstského kamerového systému hlavniho mésta Prahy je vrcholovym fidicim
dokumentem, kterym Rada hlavniho mésta Prahy urcuje zpUsob, jakym ma byt Méstsky kamerovy
systém hlavniho mésta Prahy provozovany, fizeny a rozvijeny po dobu nasledujicich 10 let.

Systém ma byt modernim trvale udrzitelnym nastrojem ke zvySeni bezpecnosti v hl. m. Praze, k fizeni
dopravy, krizovému tizeni a ke sbéru souvisejicich dat.

Ztizovatelem Méstského kamerového systému hl. m. Prahy je hlavni mésto Praha.

MKS HMP poskytuje sluzby zejména uréenym organlm hl. m. Prahy, slozkdm Zachranného
bezpecnostniho systému hl. m. Prahy, jejim méstskym ¢astem a organizacim zfizenym hl. m. Prahou,
pripadné subjektim, jimZ pravo na pfistup k systému pfislusi podle platnych pravnich predpisa.

2 Urceni Ucelu existence MKS HMP

Praha jako hlavni mésto Ceské republiky je jejim hospodaiskym, kulturnim a politickym centrem.
Poctem obyvatel se fadi mezi evropskd velkomésta, vzhledem ke své geografické pozici je evropskou
dopravni kfizovatkou. Kumuluji se zde proto problémy s bezpecnosti obyvatel Prahy a jejich
navstévnikd, ochranou majetku a kulturnich pamatek.

Hlavni mésto Praha zvolilo vystavbu a provoz vlastnich kamerovych systému jako jedno ze zakladnich
bezpecnostnich opatfeni.

MKS HMP byl zaloZen jako nastroj zvyseni bezpecnosti na verejnych prostorech hl. m. Prahy. Jeho
pocatky sahaji do roku 1997, od roku 2000 pfevzalo hl. m. Praha planovani, vystavbu, provoz a
postupnou integraci lokalnich kamerovych systémud méstskych ¢asti hl. m. Prahy, organizaci zfizenych
hl. m. Prahou a dalSich subjekta.

Vzhledem k potfebé zvysit Uroven bezpeénosti na celém Uzemi hlavniho mésta Prahy byl v rdmci
vyClenénych financnich prostfedkd preferovan extenzivni rozvoj, a to zejména zvySovanim poctu
kamer v mistech s nejvétsi koncentraci navstévnikl — turistl a v problémovych mistech podle
hodnoceni Policie CR, Méstské policie HMP a méstskych &asti.

Z MKS HMP se tak stal vyznamny nastroj:
e prevence kriminality
e monitorovani bezpecnostni situace
e informaci o prfestupkové a trestné Cinnosti pro organy statu
e ochrany pamatek a hmotného majetku rozlicnych vlastnik
e fizeni a kontroly méstské hromadné dopravy a dopravniho zatiZeni v silni¢nim provozu
e FeSeni mimoradnych udalosti, resp. krizovych stavl na dzemi hl. m. Prahy

3 Legislativni vychodiska

MKS je provozovan v souladu s platnou legislativou Ceské republiky, Evropské unie a mezinarodnimi
smlouvami. Seznam relevantni legislativy je aktualizovan a udrZovan Provozovatelem dle Standardu
zajistovani legislativniho souladu.



4 Definice MKS HMP

Méstskym kamerovym systémem hlavniho mésta Prahy (dale také jen ,MKS HMP“) se rozumi
komplexni informacni systém integrujici souhrn komponent, technologii, systém{, vcetné
softwarovych aplikaci a rozhrani (déale jen ,,HW/SW zafizeni“), ktery zajistuje distribuci obrazu z kamer
a pfistup k jeho zdznamUm (dale jen ,zpFistupnéni) opravnénym uZivateldm. Opravnéné uZivatele

urcuje hlavni mésto Praha v souladu s platnymi pravnimi predpisy.

Pro zajisténi zpfistupnéni jsou vyuzivana HW/SW zaftizeni, kterd jsou v majetku hlavniho mésta Prahy
¢i v majetku nebo spravé tretich stran:

e méstskych ¢asti hlavniho mésta Prahy,

e méstskych spolecnosti hlavniho mésta Prahy, tj. spoleénosti vlastnénych ze 100 % hlavnim
méstem Prahou a spole¢nosti s majetkovym podilem hlavniho mésta Prahy, zejména vsak
spolec¢nosti Dopravni podnik hl. m. Prahy, akciova spole¢nost (dale jen ,DPP HMP“), a
Technicka sprava komunikaci hl. m. Prahy, a.s. (ddle jen , TSK HMP*),

e statnich organizaci,

e ostatnich subjektd.

MKS HMP dale umoznuje integraci k zajisténi sluzeb provozu (zcela nebo c¢asteéné) ostatnich
informacnich systém( tretich stran, kterymi jsou naptiklad Informacni systém Méstské policie,
Integrovany klient operacniho strediska, informacni nebo jiné systémy TSK HMP a DPP HMP, pfipadné
dalsich subjektd, které vyuZivaji infrastrukturu MKS HMP nebo jeji ¢ast.

5 Urceniroli subjektd

Vlastnikem a provozovatelem MKS HMP je hlavni mésto Praha. Pro zajiSténi dil¢ich servisnich ¢innosti
v MKS HMP vyuzivd HMP dodavek sluzeb od externich dodavatel(.

Hlavni mésto Praha je jednim ze spravci dat zpracovavanych v MKS HMP. Hlavni mésto Praha vyuziva
pro dil¢i ¢innosti zpracovani zpracovatele dat, v urcenych oblastech mlzZe vystupovat rovnéz jako
zpracovatel vici jinym spravcim.

Uzivateli MKS HMP jsou slozky 1ZS a dalsi subjekty, kterym HMP ptidéli v souladu s platnou legislativou
tuto roli.

Subjektem s roli v MKS HMP jsou i subjekty osobnich udaju, které jednaji v souladu s pravy urcenymi
platnou legislativou.

Pristup k aktivim MKS HMP je neverejny, fizeny hlavnim méstem Prahou. Verejny pfistup k
informacnim aktiviim, které maji plvod v MKS HMP, je omezen pouze na pfipady, kdy je takové
zpracovani v souladu s platnou legislativou.

6 Urceni zakladnich principl provozu Méstského kamerového systému hlavniho mésta Prahy

Pro urceni zakladnich principl fizeni provozu Méstského kamerového systému hlavniho mésta Prahy
byly vyuzity informace o kamerovych systémech a jejich uZiti v dalSich méstech a zemich.



6.1

6.2

6.3

6.4

Vyuziti MKS HMP bude vidy vztazeno ke stanovenému Ucelu, ktery je naplnénim legitimniho
cile.

Bezpecnostni kamery v prazském vefejném prostoru maji pro svij provoz jasné definovany ucel ¢i
Ucely, které jsou vsouladu s legitimnim cilem. Legitimnim cilem muiZe byt napf. ochrana
bezpeénostnich zajmG Ceské republiky, vnitfni bezpeénosti, ochrana vyznamnych ekonomickych
zajm@ Ceské republiky, prevence naruseni vefejného poradku a prevence kriminality, ochrana
zdravi a vefejného poradku, ochrana pravné zarucenych prav a svobod. Bezpeénostni kamera bude
ve vefejném prostoru uZita vyhradné pro dosaZeni Ucelu ¢i uceld, ke kterym byla schvalena.
Obrazovy vystup z bezpecnostni kamery nebude pouZit pro sekundarni ucely, které by nemohly
samy o sobé byt dlivodem pro jeho poufZiti. Jakékoliv navrZené rozsiteni ucell, pro které je systém
provozovan a ke kterym jsou zpracovavany obrazové a jiné informace, bude fadné projednano
predtim, nez bude ucinéno prislusné rozhodnuti.

Spravce MKS HMP bude brat v dvahu vliv své ¢innosti na jednotlivce a jejich soukromi a bude
pravidelné kontrolovat, zda je pfistup uzivatelt k MKS HMP opravnény.

Hlavni mésto Praha pfi provozovani kamerového systému dlsledné dba na ochranu prav vsech
opravnénych subjektl, zvlastni pozornost vénuje subjektlim osobnich udaj.

Pouzivani MKS HMP musi byt tak transparentni, jak je to s ohledem na jeho Ucel mozné, véetné
zverejnéného kontaktniho mista pro pristup k informacim a k podavani stiznosti.

Odpovédné a legitimni sledovani verejnych prostranstvi zavisi na transparentnosti a pfifaditelné
odpovédnosti hlavniho mésta Prahy jako provozovatele kamerového systému. Poskytnuti
informaci je zakladem zajisténi transparentnosti a je také klicovym mechanismem pfriraditelné
odpovédnosti. Spoluprace a konzultace svefejnosti a uZivateli systému poskytuji prilezitost
k identifikaci problémovych okruh( a dosaZeni naleZité rovnovahy mezi verejnym poradkem a
pravem na soukromi.

V MKS HMP bude vzdy urcéena jasna odpovédnost a odpovédnost za jakékoliv ¢innosti v systému

vcetné pristupu k shromazdénym, uchovavanym a pouzivanym obrazovym a jinym informacim.

Existuje jasna a pfifaditelna odpovédnost za jakékoliv Cinnosti v systému. Je uréena konkrétni
odborné zpUsobila osoba odpovédna za provoz a rozvoj kamerového systému a za zajisténi toho,
Ze existuje dohled a transparentnost nad Ucelem jeho provozu, nad rozmisténim jeho aktiv a
vyhodnocovanim dosahovani jeho ucelu.

Vzhledem k tomu, Ze systém obsahuje ¢asti, které vlastni rlizné subjekty, jsou sprava systému a
pfitazeni odpovédnosti zaloZeny na platnych dohodach, které dokumentuji rozdéleni
odpovédnosti mezi smluvni strany, vytvareji jasny prehled o povinnostech smluvnich stran a
mechanismech a postupech vedoucich k feSeni relevantnich témat.

Hlavni mésto Praha jako provozovatel kamerového systému nese odpovédnost za celkovou spravu
systému, jeho efektivni fizeni, zajisténi soucinnosti zapojenych subjektd, kontrolu systému a jeho
audit.



6.5  Vylouceno je ukladani vice informaci, nez je nezbytné nutné pro stanoveny ucel MKS HMP.
Informace budou vymazany, jakmile bude naplnén Ucel, pro ktery jsou zpracovavany.

Vystupy z kamerového systému budou zpracovdvany v souladu s platnou legislativou upravujici
ochranu osobnich Udajli, véetné uplatnéni principu minimalizace rozsahu zpracovavanych
osobnich udaja.

6.6  Pristup ke zpracovavanym informacim bude fizen. Budou definovana jasna pravidla k tomu, kdo
muze ziskat k aktiviim MKS HMP pfistup a za jakym Gcelem bude takovy pristup udélen; ke
zverejnéni informaci dojde pouze tehdy, bude-li to nezbytné pro opravnény ucel nebo pro Ucely
vymahani prava.

Hlavni mésto Praha bude pti provozu kamerového systému postupovat v souladu s best practice
pro fizeni informacnich systému. Subjekty osobnich Gdajli mohou vidy uplatnit své legislativné
ukotvené pravo na informace, které se jich tykaji. Hlavni mésto Praha jim pro uplatnéni jejich prav
vytvofi vhodné usnadnujici podminky.

6.7  Hlavni mésto Praha bude pfi provozu MKS HMP postupovat podle relevantnich provoznich,
technickych a kompetencnich norem.

Uzivani doporucéenych technickych norem pro efektivni fizeni MKS HMP dokladd verejnosti, ze byly
identifikovany vhodné standardy, které jsou v provozu systému naplfiovany.

6.8  Zpracovani informaci v MKS HMP bude podléhat adekvatnim bezpecnostnim opatfenim, aby se
zabranilo neopravnénému pristupu a pouziti.

Aplikace vhodnych bezpecnostnich opatfeni zabezpecuje integritu informaci, ktera je podminkou
pro uziti systému opravnénymi uZivateli z fad bezpecnostnich organli. Bezpecnostni opatreni
podporuji divéru verejnosti v provozovatele systému. Legislativa upravujici ochranu osobnich
udajl urcuje zplsob aplikace bezpecnostnich opatreni.

6.9 Budou existovat ucinné mechanismy prezkumu a auditu, aby bylo zajisténo, Ze pravni
pozadavky, zdsady a normy jsou v praxi dodrZzovany. O provozu MKS HMP budou pravidelné
tvofeny Vyrocni zpravy.

Hlavni mésto Praha bude minimalné jednou ro¢né ovérovat, kontrolovat a auditovat, Ze uZiti
kamerového systému je provadéno v nezbytném rozsahu, proporciondlné a efektivné za uréenym
ucelem.



6.10 Rozsah a uziti MKS HMP budou vzdy podminény legitimnim cilem, a to nejefektivnéjsim
zplUsobem s ohledem na zajisténi bezpecnosti a vymahani prava. Cilem je zpracovavat snimky a
informace s dlikazni a bezpecnostni hodnotou.

Technologie MKS HMP umoznuji dosaZzeni forenzni integrity zaznamenavanych obrazovych dat a
informaci. Zaznamy jsou uloZeny zplsobem zabezpecujicim integritu jak obrazu, tak i souvisejicich
metadat (napf. ¢as, datum, misto). Pouzita technologie komprese dat je bezztratova, tj.
neovliviiuje kvalitu uloZzenych dat. Dlraz na integritu vychazi z potfeby ochrany zajmU subjekt(
osobnich Udajl a dosaZeni Ucelu zpracovani, ktery je dlivodem zpracovani osobnich udajll. Organy
¢inné v trestnim fizeni maji potfebu produkce dat v kvalité dikazniho materialu. K dosaZeni téchto
cilti jsou aplikovana odpovidajici technicka opatieni.

6.11 Veskeré informace pouzivané na podporu kamerového systému, které budou porovnavany s
referencni databazi pro Ucely porovnavani, by mély byt presné a aktualizované.

Jakékoliv uziti technologie jako je automatické rozpoznavani registracnich znacek vozidel di
obdobné technologie, které je zaloZzeno na presnosti podkladovych informaci generovanych vné
systému, nebude provedeno bez ovéreni vyhodnoceni vhodnosti uziti takovych informaci di
databdzi. Referencni data nebudou zpracovdvana po dobu delsi, nez je nezbytné nutné pro
naplnéni Ucelu zpracovani.

7 Popis zakladnich technickych principt fizeni a provozu systému

Aplikované technické principy fizeni systému vytvareji podminky pro otevienou hospodarskou soutéz
a usnadnuji pfipravu verejnych zakdzek v souladu s platnou legislativou. Hlavni mésto dba na
dodrZovani téchto technickych principa fizeni systému:

e Moduldrni architektura —aplikace na interni a externi systémy, tfeti strany, rozhrani, popis,
typy lokalit, infrastruktura

e Architektura systému je navrZena tak, aby vychdzela z obecnych standard( s vylou¢enim
proprietarnich technologii, a to vie s ohledem na strategii AVLIS, tj. Anti Vendor Lock In
Strategy

e Jednotlivé prvky jsou slouceny do funkénich celkd tak, aby byla zfejma funkce a jasna
kompetence a zodpovédnost resitell, a to s jednoznacné popsatelnym rozhranim a
mozZnosti sledovani SLA

e Lokality (prvky) jsou rozdilné setem funkci a vykonosti, ale vSechny respektuji vyse
uvedené obecné (oteviené) standardy

e Systém je provozovan a navrzen, aby jako celek splfioval podminky vysoké dostupnosti
(dale téz ,HA", tj. High Availability)

e MozZnost integrace dalSich systému (napt. méreni intenzity dopravy, inteligentni systémy,
monitorovaci pracovisté, kamerové systémy atd.)

e Provoz systému v souladu s bezpecnostnimi a technickymi doporucenimi



7.1 Clenéni systém0 podle moduldrni architektury

Modularni pfistup k architekture kamerového systému poskytuje v MKS HMP vyhody pro dodrzovani
obecnych standardd, at jiz pro fyzickou infrastrukturu nebo jeji softwarovou ¢ast. Timto je i do
budoucna mozna standardizace pfi dnesSnim rychlém vyvoji SW a neustalém zlepSovani funkcionalit
HW. Modularita pfindsi oteviené konkurencni prostredi vhodné pro inovace a implementaci novych
technologii pfi zachovani funkcionalit a stability systému jako celku.



Blokové schéma MKS HMP a vazby na informacni systémy tfetich stran:

Méstsky kamerovy systém hl. m. Prahy

UzZivatelské prostredi UZivatelské prostredi 3.stran

- = -

Datové centra

Nadstavbovy SW

HW a SW infrastruktura — centralni dloZisté dat

Kamerové Informacni
Interni provozni systémy systémy
systémy HMP 3.stran 3.stran
Sdruzovaci body

Komunikaéni infrastruktura

Kamerova stanovisté — majetek HMP

Kamerova stanovisté 3.stran

MKS HMP se skladd z modull schematicky zobrazenych v obrazku vyse a navazujicich v podobé celku
na dalsi informacni systémy MHMP (i tfetich stran. Pfedpokladem této architektury jsou jednoznacné
popsana rozhrani s jasné méfitelnym SLA.

V rdmci vysoké dostupnosti bude systém MKS HMP budovan jako samostatny informacni systém, ktery
na zakladé vlastnich rozhrani bude pfijimat informace a pfipadné je poskytovat dalsim systémim.
Vlastnosti systému je zachovani jeho funkcionality a ucelu bez navaznosti na okolni systémy tretich
stran, které by ohrozily jeho vlastni provoz a bezpecnost.

7.2 Integrace

Do MKS HMP je mozZné integrovat technologie, systémy, zafizeni 3. stran za podminek stanovenych
pro integraci vécné pfislusnym odborem MHMP ve Standardu integrace. Standard vychazi z obecnych
principl bezpecnosti, poZzadovanych technickych norem a platné legislativy.

7.3  Otevfené standardy

V ramci respektovani strategie AVLIS jsou vidy natizené standardy systému oteviené. Pokud vznikne
v ramci realizace MKS HMP autorské dilo, musi byt vZdy smluvné zajisténo, aby toto, véetné
dokumentace a zdrojovych kédu, bylo vidy majetkem MHMP a on jako vlastnik mél pravo s timto
dilem svobodné nakladat.



7.4 Vysoka dostupnost

Tam, kde jsou na MKS HMP kladeny pozadavky na vysokou dostupnost, bude provedena rizikova
analyza a odstranéna vSechna problematicka mista, ktera by mohla svym vypadkem zpusobit
nedostupnost systému nebo jeho ¢3sti.

7.5 Provoz MKS HMP

Provoz systému MKS HMP bude fizen podle , best practice” v oblasti poskytovani ICT sluzeb a dle
rozhodnuti a pokynU vécné pfislusného odboru MHMP, ktery prosazuje a kontroluje dodrZovani
provoznich a bezpecnostnich standard( u vSech zucastnénych subjektd v MKS HMP.

Soucasti provozu MKS HMP je zajisténi zabezpeceni, aktualizace a dohledu celého systému. V ramci
aktualizaci se jedna zejména o patch management software, povySovani verzi OS a aplika¢niho
prostredi.

8 Popis fidicich organt projektu a procesu tvorby strategii a standard(

Kontrola Koncepce MKS HMP z hlediska platnosti jejiho legislativniho zdkladu probihda minimalné s
jednorocni periodou. Koncepce bude neprodlené zménéna tehdy, pokud se objevi legislativni,
technické ¢i jiné obdobné jevy s vysokou naléhavosti. Iniciaci zmény Koncepce schvaluje reditel
pfislusného odboru MHMP.

Strategie, politiky a standardy MKS HMP jsou vytvareny v organech MKS HMP podle rozhodnuti
Feditele ptisluéného odboru MHMP. Cinnost v orgdnech MKS HMP probihd podle jejich jednacich fadd,
které schvaluje pfislusny reditel odboru MHMP. NiZe jsou uvedeny zakladni fidici organy projektu MKS
HMP, u kterych bude probihat komunikace a proces schvalovani dle jednaciho fadu schvalenym vécné
pfislusnym odborem MHMP.

8.1 Ridici vybor

Ridici vybor je vrcholovym orgdnem projektu. Pfedmétem jedndni Fidiciho vyboru je definice
strategickych ramcl zadani celého projektu a ndsledné dohlizeni na jejich napliovani. Schvaluje
vyznamné zmeény v zadani projektu, kontroluje stav praci na pfisluSném projektu a schvaluje dalsi
postupy v rdmci fizeni daného projektu. Rozhoduje o zménach projektu (rozsah plnéni, harmonogram,
cena). Ucastniky fidiciho vyboru jsou opravnéné osoby ve vécech smluvnich a technickych za kaZdou
smluvni stranu, ¢len Rady HMP pro bezpecnost a ¢clen Rady HMP pro IT, pfipadné dalsi pfizvani zastupci
smluvnich stran.

8.2 Vykonny vybor

Vykonny vybor je nejvyssi operativni Urovni fizeni projektu a je odpovédny za dosazeni cil(l projektu a
za fizeni projektu. Disponuje pro projekt pridélenymi zdroji, ustanovuje a fidi pracovni skupiny projektu
odpovédné v prlibéhu projektu za realizaci vystupl ve svérené oblasti. Vykonny vybor koordinuje praci
pracovnich skupin. Pfedmétem jednani vykonného vyboru jsou priority, cile, rozsah a plan projektu,
dale posuzuje vliv pozadavkl na zmény projektu z hlediska ceny, terminu a dalSich plvodné sjednanych
podminek dodavek a navrhuje jejich dalsi feseni, kontroluje stav a pribéh projektu a vydava operativni
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rozhodnuti v rdmci svych kompetenci. U€astniky vykonného vyboru jsou opravnéné osoby ve vécech
technickych, projektovi manaZefi a vedouci pracovnich tyma.

8.3 Expertni tym MKS HMP

Je tvoren zastupci vécné piislu$ného odboru, odboru BEZ MHMP, PCR, MP HMP, ZZS HMP, HZS HMP,
TSK HMP, DPP, THMP a OICT, pfipadné dalsi pfizvani zastupci. Expertni tym je poradnim organem HMP
v oblasti MKS HMP a fesi problematiku MKS HMP za u¢elem posouzeni a optimalizace rozsifovani MKS
HMP. Svoldva jej vécné pfislusny odbor MHMP dle jednaciho fadu.

8.4 Kontrolni den MKS HMP

Pfredmétem kontrolniho dne je zajisténi vzajemné informovanosti a feSeni vzajemnych pozadavkid na
MKS HMP. Uc&astniky kontrolniho dne MKS HMP jsou zastupci vécné ptisluiného odboru MHMP,
zastupci hlavnich uZivateld MKS HMP, zastupci servisnich organizaci a pripadné dalsi pfizvani hosté.
Zastupce vécné pfislusného odboru MHMP informuje uZivatele o stavu vystavby, rozvoje a provozu
MKS HMP. Svolava jej vécné pfislusny odbor MHMP dle jednaciho fadu.

8.5 Vyrocni zprava o stavu MKS HMP

Radé hl. m. Prahy je predklddana Vyrocni zprava o stavu MKS HMP formou informace. Zaroven je
Vyrocni zprava predkladana k projednani Bezpecnostnim vyborem Zastupitelstva hl. m. Prahy.
Zpracovatelem Vyrocni zpravy MKS HMP je vécné pfislusny odbor MHMP. Obsahem vyrocni zpravy
MKS je:

e popis aktudlniho stavu MKS HMP,
vycet hlavnich provadénych ¢innosti v uplynulém roce,
shrnuti vysledk( provedenych auditl a kontrol,

e vycet Ukoll pro nasledujici rok,

e prehled stiznosti ob¢and, shrnuti jejich obsahu a feseni,

e  statisticky vykaz kamer.
Zprava je predkladana v prlibéhu 1. ctvrtleti, za uplynuly rok.

9 Rozvoj MKS HMP

PozZadavky na rozvoj systému jsou kladeny rozvojem IT technologii, modernim pojetim v ramci
bezpecnostnich prvkl a naplfiovanim ucelu MKS HMP. Hlavni mésto bude MKS HMP rozvijet tak, aby
systém i nadale slouZil jako efektivni regulovany nastroj pro zajisténi jeho bezpecénostnich cild.

MKS HMP mUze byt vyuZivan i za iéelem rozsifovani sluzeb Smart City hlavniho mésta Prahy
spocivajicich typicky ve vyuZivani kamer jako senzori pro ziskavani anonymizovanych statistickych
dat.

Mezi oblasti, kde je mozné uplatnéni MKS HMP v konceptu Smart City, patfi mimo jiné:

e oblast dopravy (sledovani a fizeni provozu, parkovani, analyza slozeni dopravniho proudu
apod.)
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e oblast pési/bezmotorové dopravy (s¢itani chodcd, cyklistl, pripadné dalSich typt dopravy
apod.)

e oblast bezpecnosti

e dalsi oblasti.

V ramci MKS HMP muZe byt pro ziskani anonymizovanych statistickych dat vyuZita inteligentni
analyza obrazu. Veskeré vyuZiti kamerovych systém v ramci Smart City probiha v souladu s platnou
legislativou.

9.1 Fyzicka infrastruktura

Obmeéna a vystavba fyzické infrastruktury se fidi procesy a principy ,best practice”, jak pro uroven
kamer, tak pro komunikacni sit, servery, ulozisté a dalsi fyzickou infrastrukturu. Obména a vystavba
se nasledné fidi dle standard( a procesu, ktera ma vécné pfislusny odbor MHMP v gesci a které

k této Cinnosti vydal.

9.1.1 Vystavba kamerovych stanovist MKS HMP

Vystavba kamerovych stanovist je feSena vécné prislusnym odborem MHMP s prihlédnutim k
opravnénym zajmam subjektd osobnich udaju, technickym a ekonomickym moZnostem investora a
platné legislativé. K zaméru se vZdy vyjadfuje Povérenec pro ochranu osobnich udajd MHMP. K zaméru
se dale vzdy vyjadfuje osoba povérena MHMP, v souladu se standardem pro vystavbu kamerovych
stanovist.

Zameér realizace vystavby je projednan Expertnim tymem MKS HMP. V odlvodnénych pfipadech se
provadi vystavba kamerovych stanovist bezprostfedné po obdrZeni poZadavku se souhlasem feditele
pfislusného odboru MHMP. Tato skutecnost se oznamuje Expertnimu tymu na nejblizsim jednani.

O zprovoznéni a integraci kamerového systému do MKS HMP jsou cestou OSKS informovéni opravnéni
uZivatelé.

K vystavbé kamer je pribézné veden vécné prislusSnym odborem MHMP formalini seznam pozZadavk
(tzv. Zasobnik kamer), v€etné stanovisek uréenych subjektll. Zasobnik kamer je priibézné aktualizovan
ve spolupraci se zastupci méstskych Casti hl. m. Prahy, uZivateld MKS HMP a dalSich subjektd.
PoZzadavky na vystavbu kamerovych stanovist podavaji zastupci Uzivatell MKS HMP, zastupci
méstskych ¢asti hl. m. Prahy, ob¢ané a dalsi subjekty.

9.1.2 Vystavba nové infrastruktury

Vystavba nové infrastruktury je feSena vécné prislusSnym odborem MHMP v zavislosti na poZadavcich,
které vznikaji v ramci bezpecnostnich, technickych, ekonomickych a legislativnich narok( na provoz
systému. Infrastruktura se buduje v souladu s koncepci MKS HMP a strategii pro rozvoj IT dle standardl
a procesl vécné prislusného odboru MHMP a vécné prislusného odboru zajistujiciho provoz MKS HMP.
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9.1.3 Obména zafizeni v siti MKS HMP

Obména zafizeni bude probihat v pravidelnych cyklech dle seznamu, ktery stejné jako u vystavby
kamer spravuje vécné pfislusny odbor MHMP a o jeho naplfiovdni rozhoduje. V ramci bezpecnosti je
kladen dlraz na obménu systému a jeho fyzickych prvk( z divodu spolehlivého provozu systému a
poskytovani sluZeb. Rozvoj a vystavba nebude na ukor obmény fyzickych zafizeni, jelikoz to mlze
zpUsobit nefunkcnost systému. Obména bude realizovana dle finanénich moZnosti hlavniho mésta
Prahy.

9.2 SW infrastruktura

SW infrastruktura se fidi procesy a principy , best practice”, jak pro Uroven specializovaného SW, tak
internich provoznich SW a ostatnich SW. Rozvoj se nasledné fidi dle standardi a procesu, které ma
vécné prislusny odbor MHMP v gesci a které se k této Cinnosti vztahuji.

9.2.1 Rozvoj nadstavbového SW

Nadstavbovy SW MKS HMP predstavuje soubor softwarovych aplikaci, které umoZznuji centralizované
fizeni MKS HMP jako integrovaného celku s tim, Ze jsou v ném auditovatelné zachycené aktivity
provozovatele dokladajici spinéni pozadavkl vyplyvajicich z platné legislativy, zejména potom v oblasti
ochrany osobnich Udajl. Imperativem je zajisténi divérnosti, dostupnosti a integrity zpracovavanych
dat. Na nadstavbovy software se vztahuji pravidla a principy Anti Vendor Lock-In strategie hlavniho
mésta Prahy.

9.2.2 Rozvoj internich provoznich systému v siti MKS HMP

Interni provozni systémy se rozvijeji dle potieby jak z pohledu bezpecnosti, tak z pohledu pozadavki
na nové funkcionality a zvySovani parametr( spolehlivosti. Rozvoj internich provoznich systéml je
nedilnou soucasti trvalého zlepSovani a dodrZovani “best practice”. Vécné pfislusny odbor MHMP tak
zajisti plan rozvoje na zakladé prislusnych procesl a dokumentace.

9.2.3 Rozvoj informacnich systémd tretich stran navazujicich na MKS HMP

Rozvoj systému napojenych na MKS HMP muZe mit dopady na provoz MKS HMP. Rozhrani MKS HMP
budou rozvijena z pohledu napojeni na dalsi SW do té Urovné, aby rozvoj informacnich systémi
tfetich stran, z kterych MKS HMP Cerpd nebo které z MKS HMP Cerpaji, nevytvarel vendor lock-in a
zaroven nebyl neidmérné casové ndrocny a nakladny.

9.3 Trvalé zlepSovani
Jednim ze zakladnich standardl, o které se hlavni mésto Praha pfi fizeni MKS opira, je metodika ITIL®4.

V souladu s touto metodikou hlavni mésto zavede proces trvalého zlepsSovani podle ITIL®4 Continual
Improvement Practice Guide.
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Hlavni mésto Praha povaZuje za nutné, aby u systému této povahy bylo zajisténo, Ze aplikované
postupy a sluzby jsou v souladu s ménicimi se potfebami opravnénych subjekta.
Tohoto cile bude dosazeno kontinudlnim zlepSovanim produkt(, sluzeb, postupt a jakychkoliv dalsich
elementll zahrnutych do fizeni systému.
Za zlepSeni se povazuje zamérné provedeni zmény, jejimz dopadem je vys$i hodnota poskytnutd
jednomu i vice uZivatelim.

Aktivity trvalého zlepSovani vedou ke spolupraci mezi poskytovatelem a uzivatelem sluzeb. UzZivatelé
sluzeb budou podporovani v tom, aby pfedkladali ndvrhy na zlepseni. Navrhy budou vyhodnoceny s
naleZitou pozornosti vénovanou planovani realizace zmén a vyhodnoceni souvisejicich rizik.

Predmétem trvalého zlepSovani budou i zavedené politiky, strategie a standardy.

10 Seznam zkratek

MKS HMP
HMP

DPP

TSK

AVLIS

SLA

HA

1ZS

IKOS

HW

SW

BEZ MHMP
PCR

MP HMP
ZZS HMP
HZS HMP
OSKS

IT

Méstsky kamerovy systém hlavniho mésta Prahy

hlavni mésto Praha

Dopravni podnik hl. m. Prahy

Technicka sprava komunikaci hl. m. Prahy

Anti Vendor Lock In Strategy (Strategie odstrafovani zavislosti na dodavateli HMP)
Service Level Agreement (Dohoda o Urovni poskytovanych sluzeb)
Vysoka dostupnost (High Availability/Redundance)

Integrovany zachranny systém

Integrovany klient operacniho stfediska

hardware (fyzicka cast IT systému)

software (programové vybaveni IT systému)

odbor bezpecnosti Magistratu hlavniho mésta Prahy

Policie Ceské republiky

Méstska policie hlavniho mésta Prahy

Zdravotnicka zachranna sluzba hlavniho mésta Prahy

Hasi¢sky zachranny sbor hlavniho mésta Prahy

Operacni stfedisko krizového stabu

Informacni technologie
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